ombre Redes Seguras: Encriptado, filtrado Mac, contrasefias WPA2

Tematica Seguridad

Descripcion y principales caracteristicas

Si existe una red de ordenadores en la empresa, es imprescindible protegerla. Adicionalmente, a medida de que el uso
de Internet se vuelve cada vez mas un factor clave en competitividad para las organizaciones, el riesgo de sufrir un
problema de seguridad continua.

Utilizar contrasefas seguras para el acceso a la red (no el tipico “1234"), proteger la red Wifi, ocultando por ejemplo el
SSID o utilizando cifrado WPA2, o configurar un firewall a nivel de red pueden ser buenas soluciones.

La consecucion de una red segura dentro de la empresa se obtiene con medidas preventivas y politicas de seguridad,
aplicadas por el “administrador” de la red para monitorizar y evitar el acceso no autorizado, el uso indebido y la
modificacion de la red y los recursos de ésta, protegiéndose de ataques externos, internos y de accesos remotos
desautorizados.

En cualquier caso, medidas principales que se pueden implementar en cualquier organizacion:

1. Proteccién de los recursos de IT internos. El cortafuegos (firewall), es el elemento que establece un
perimetro de seguridad entre la red interna de la empresay el exterior. Se recomienda instalar un hardware
con esta capacidad, mismo que puede estar integrado al router de conexidn a internet y la red inalambrica.
Para facilitar la gestién y visibilidad en la red, es recomendable que el firewall sea capaz de reconocer
aplicaciones, usuarios y dispositivos que se conectan a través de él.

2. Proveer navegacion segura en Internet. Cualquier empresa, sin importar su tamafio, esta expuesta a
diversos tipos de software malicioso (malware), por lo cual debe de contar con medidas de filtrado en web y
navegacion segura a sus empleados para evitar ser victima de contagio de virus, gusanos, troyanos o
phishing que lleven a la pérdida de informacién o fraude. Esta funcién, se logra con un dispositivo anti-
malware, puede integrarse al firewall y brinda una capa de seguridad adicional a los antivirus de PCs y
servidores comunes.

3. Mantener sistemas operativos y aplicaciones actualizados. Es crucial el mantener los diferentes
sistemas con los parches y actualizaciones correspondientes. Esto disminuye el riesgo de explotacion de
debilidades en software que lleven a robo o pérdida de informaciéon. Hoy en dia diversos sistemas y
aplicaciones permiten de ser actualizados de manera automatizada, para ello se debe habilitar esta funcion
cuando sea posible, especialmente en sistemas operativos, navegadores web y aplicaciones criticas para el
negocio.

4. Seguridad en dispositivos mdviles. El uso de contrasefias seguras y de mecanismos seguros de
encriptacion en redes inaldmbricas son otras medidas que deben ser adoptadas en la empresa. También, el
proveer acceso a la red interna a través del internet utilizando una red privada virtual VPN es otra
funcionalidad integrable a un firewall, que permite al trabajador mévil acceder a recursos de la red interna
desde su dispositivo personal o PC en casa manteniendo la confidencialidad de la informacion.

5. Cultura de seguridad en el trabajo. Tal vez este es el punto mas importante de la lista, dado que los
empleados son los principales actores en salvaguardar la informacién de la empresa. Una PyME tiene la
ventaja de poder adoptar agilmente una cultura de proteccién de la informacién y recursos, elemento que
podria resultar completo en empresas de mayor tamario.

Aspectos a tener en cuenta

Cuando se habla de seguridad en redes, se atienden a los siguientes conceptos:

e Cifrado: Cloud Computing, el auge de la movilidad con los dispositivos moéviles y las redes inaldmbricas, y
BYOD (Bring Your Own Device) acrecentan el problema. Estas tendencias, ademas de ser unas de las
principales fuentes de la multiplicacion exponencial de los datos, traen una complicacién afiadida: que esos




datos discurren a través de diferentes tecnologias y redes.

Por ello el cifrado es obligatorio en cualquier tecnologia que almacene o por la que transiten datos que deben
ser confidenciales. De esta forma si un ciberdelincuente logra interceptarlos en Internet o colarse en las
redes corporativas superando los obstaculos de seguridad y hacerse con ellos, no sea capaz de leerlos y por
tanto le sean inutiles. Mediante el encriptado de la informacion se consigue que ésta sélo sea comprensible
tanto por el emisor como por el receptor, siendo ilegible para terceros que no poseen los datos necesarios
para su interpretacion

e Filtrado MAC (“Media Access Control”): Cada tarjeta de red posee una direccion MAC Unica que
establecié el fabricante. En cuanto a su forma, una direccion MAC estd compuesta por 6 bloques
hexadecimales separados por dos puntos, por ejemplo: 00:AB:3F:34:90:CE.

Mediante esta técnica Unicamente autorizamos el acceso a la red a aquellas tarjetas de red que indiguemos
en un listado.

e Contrasefias WPA2: Una contrasefia de este tipo es segura debido al cifrado que lleva y consta de una
combinacion de letras, nimeros y simbolos. Permiten proteger las redes inalambricas (WI-FI) mediante
contrasefias. Habitualmente, viene una contrasefia de este tipo en el router de conexién a internet: conviene
cambiarla cuanto antes.

Anteriormente eran contrasefias de tipo WEP. Estas contrasefias no son seguras y cualquier persona puede
descifrarlas sin tener siquiera conocimientos de informaética.

e Firewall: Filtro que controla toda las comunicaciones de una red a otra, en funcion de los permisos que se
fijen

e Certificados de servidor: Uno de los componentes mas esenciales en cualquier operacién o transaccion
segura en la web es un certificado SSL que es un protocolo de seguridad. Es absolutamente esencial en
funciones y péaginas web de comercio electrénico, tiendas online, banca online,... También son
indispensables en los accesos via paginas web a redes privadas corporativas o empresariales.

El protocolo SSL se basa en la utilizacion de un sistema de cifrado que emplea un algoritmo que sélo conocen
la maquina del usuario conectado y el servidor que brinda la conexidn. Estas claves permiten la encriptacion
de los datos para que nadie que no las tenga pueda leer su contenido.

Es necesario que el sitio web tenga un certificado de seguridad conocido como certificado SSL que son
expedidos por una autoridad de certificacion (CA). Los CA mas reconocidos a nivel mundial son: VeriSign,
Thawte, GeoTrust y RapidSSL.

Si una conexion es segura, el prefijo HTTP de la direccion URL de la pagina web, cambia a HTTPS (que
significa HTTP seguro), lo segundo es que en alguna parte de la ventana del navegador (ello depende de que
navegador utilice), se visualiza un icono con forma de candado; el mismo al darle clic abre una ventana con
todos los datos del certificado SSL en cuestion, y los datos de la entidad CA que genero este certificado

e Autenticacion del usuario de la red mediante contrasefia

Valor afiadido para el negocio

e Permite gestionar con seguridad toda la informacion confidencial (clientes, ventas, pedidos, proveedores...)

e Aumenta la productividad. Una red segura “filtra” cualquier riesgo que le pueda surgir al empleado y no
pierde tiempo con estos problemas

e Generaconfianza a sus usuarios y clientes

e Permite agregar nuevos servicios y aplicaciones con seguridad

e  Acceso seguro desde cualquier lugar a toda la informacion de la empresa. Movilidad

e Control interno del uso de aplicaciones informaticas (internet, programas de gestion, correo...)

e Permite asignar diferentes permisos de acceso de usuarios a diferentes niveles de informacién en la red




e Todos los equipos informaticos y smartphones pueden acceder a la red con seguridad

e Elaboracion de un plan de seguridad. Reduccion del riesgo de inactividad empresarial por fallo de seguridad

e Disminucion del riesgo de sanciones administrativas por incumplimiento legal (LOPD)

Tipo de Inversion

Tiempo de Implantacion

MEDIA

MEDIO

Casos de Exito

Optimiza la seguridad en la comunicacién y dispositivos de la red, tanto en la red interna de la propia empresa, como
en las comunicaciones exteriores de la empresa a través de redes externas.

Aplicaciones

Nombre Precio Ventajas Inconvenientes Dificultad
JUNIPER .
NETWORKS Pago Tiene coste Alta
ZENTYAL Desde Firewall y deteccion de | Tiene coste Alta

50€/mes

intrusos




o= etwo URL: http://www.juniper.net/es/es/

Tematica Dificultad

Seguridad ALTA

Descripcidon y principales caracteristicas

Juniper Networks ha desarrollado y producido algunas de las innovaciones
pioneras y mas radicales del mercado en todos los aspectos de la tecnologia D

de redes. Como empresa dedicada en exclusiva a las redes de alto

rendimiento, ofrece una amplia cartera de productos que incorpora "

enrutamiento, conmutacion, seguridad, aceleracién de aplicaciones, politicas NETWORKS
y control de identidades, y administracion.

Las soluciones de seguridad de Juniper se centran principalmente en dos puntos:

e Control de Acceso: control de acceso a aplicaciones y redes dinamico, basado en estdndares y no vinculado
a un proveedor concreto. Incluidos el acceso de usuarios invitados, usuarios maviles, el cumplimiento de
normas, las amenazas internas y la subcontratacién/deslocalizacion.

e Gestion de amenazas: con un entorno de seguridad fiable y con capacidad de respuesta para redes de alto
rendimiento.

Aspectos a tener en cuenta

Segun el conocimiento técnico que haya dentro de la compafiia, puede ser recomendable el contratar un servicio de
soporte ya sea con Juniper o con un partner recomendado ya que se trata de productos muy complejos.

En cualquier caso, es necesario que dentro de la organizacién haya un perfil que conozca el funcionamiento de esta
tecnologia para que sirva de soporte en primer instancia y como interlocutor del proveedor si el no supiera solucionar
la incidencia en un primer momento.

Casos de Exito

Descarga Soporte / Ayuda

http://www.juniper.net/support/downloads/ http://www.juniper.net/customers/support/

Coste

Juniper Networks proporciona un presupuesto a medida para la empresa en funcion del tamafio de la misma y de sus
requerimientos. Para ello hay que contactar con ellos en la ruta http://www.juniper.net/es/es/how-to-buy/. También
es posible contactar con un partner autorizado por Juniper y gestionarlo directamente con él.

Principales hitos de implantacion

Para implementar una arquitectura de red segura, hay que seguir los siguientes pasos a grandes rasgos:

1-  Definir la topologia de la red a montar
2- Analizar qué elementos seran necesarios (routes, hubs, switches, firewall,...)
3- Implementar las medidas de seguridad

La implementacion de estas soluciones tiene un componente fisico que es el que definira el tiempo que se tardara en
tener operativa la solucién. En cualquier caso, se estima en 3 0 4 semanas el tiempo necesario.







s a URL: http://www.zentyal.com/es/

Tematica Dificultad

Seguridad ALTA

Descripcidon y principales caracteristicas

Zentyal es un software que conforma una plataforma de red unificada para las
PYMEs.

Puede actuar gestionando la infraestructura de red, como puerta de enlace a \’ zentya|
Internet (Gateway), gestionando las amenazas de seguridad (UTM), como

servidor de oficina, como servidor de comunicaciones unificadas o una

combinacion de estas. Ademas, Zentyal incluye un framework para desarrollar nuevos servicios basados en Unix.

Zentyal proporciona lo siguiente:

Arquitectura hibrida con la nube

Servidor completo de correo, web, FTP, proxy HTTP
Gestion centralizada de usuarios, grupos y privilegios
Control de acceso de recursos compartidos

Firewall

Aspectos a tener en cuenta

Segun el conocimiento técnico que haya dentro de la compafiia, puede ser recomendable el contratar un servicio de
soporte con un partner ya que se trata de productos muy complejos.

En cualquier caso, es necesario que dentro de la organizacién haya un perfil que conozca el funcionamiento de esta
tecnologia para que sirva de soporte en primer instancia y como interlocutor del proveedor si el no supiera solucionar
la incidencia en un primer momento.

Casos de Exito

Descarga Soporte / Ayuda

N/A http://forum.zentyal.org/

Coste

Hay tres ediciones orientadas para las pymes cuyo precio de licencias oscila entre 50 y 120 euros al mes:

e  Professional: hasta 25 usuarios
e  Business: hasta 75 usuarios
e  Premium: hasta 300 usuarios

Hay que contactar a través de la web o directamente con un partner para que hagan al negocio un presupuesto a
medida de implantacion en funcién de las caracteristicas técnicas requeridas.

No incluye:

e Dispositivos fisicos de la infraestructura de red

Principales hitos de implantaciéon




Para implementar una arquitectura de red segura, hay que seguir los siguientes pasos:

1-  Obtener el software
2- Configuracion de los componentes de red y de seguridad

La implementacidn de estas soluciones tiene un componente fisico que es el que definira el tiempo que se tardara en
tener operativa la solucién. En cualquier caso, se estima en 3 0 4 semanas el tiempo necesario.




ombre Phishing o suplantacién de identidad

Tematica Seguridad

Descripcion y principales caracteristicas

El phishing es una técnica de captacion ilicita de datos personales (principalmente relacionados con claves para el
acceso a servicios bancarios y financieros) a través de correos electronicos o paginas web que imitan/copian la imagen
0 apariencia de una entidad bancaria/financiera (o cualquier otro tipo de empresa de reconocido prestigio).

La técnica del phishing mas comun utiliza el correo electrénico para ponerse en contacto con los usuarios, utilizando
mensajes que imitan, casi a la perfeccion, el formato, lenguaje y la imagen de las entidades bancarias/financieras, y
que siempre incluyen una peticién final en la solicita a los usuarios la “confirmacion” de determinados datos
personales alegando distintos motivos: problemas técnicos, cambio de politica de seguridad, posible fraude, etc...

Estos mensajes de correo electronico siempre incluyen enlaces que conducen “aparentemente” a las paginas web
oficiales de las citadas entidades pero que, en realidad, remiten a “paginas web piratas” que imitan o copian casi a la
perfeccidn la pagina web de la entidad financiera, siendo su finalidad principal captar datos de los usuarios.

Dada la confianza que los usuarios tienen depositada en las entidades de las que son clientes, y por desconocimiento o
simplemente ante la incertidumbre y temor creados, acceden a dichas paginas web piratas, donde el defraudador o
delincuente informatico, obtiene los datos personales o claves de acceso personales.

Es a partir de este momento donde empieza el fraude:

1. Utilizacion del nimero de tarjeta y fecha de caducidad para compras por Internet (comercio electronico).
2. Realizacion de transferencias bancarias no consentidas ni autorizadas.

3. Retirada de efectivo en cajeros con duplicados de las tarjetas.
4

Normalmente ninguna entidad se pone en contacto con sus usuarios para pedirle sus claves de acceso a las
aplicaciones. Hay que tener en cuenta esto y no darlas. Y en caso de duda contactar telefénicamente con la entidad
que sea para aclararlo.

Aspectos a tener en cuenta

El phishing puede producirse de varias formas, desde un simple mensaje al teléfono mavil, una llamada telefénica,
una web que simula una entidad, una ventana emergente, y la méas usada y conocida por los internautas, la recepcién
de un correo electrénico.

Otra advertencia es el uso de troyanos para el robo de dichos datos. Un troyano es un cédigo malicioso que se instala
en el ordenador, y su objetivo a diferencia de los virus comunes no es hacer que los equipos vayan mal en su trabajo,
sino pasar inadvertidos para poder ejercer su funcion de robo de datos.

Valor afiadido para el negocio

e Mediante la proteccion contra la suplantacion de identidad mantendra los datos de la empresa seguros
e Lamejor proteccion es no dar informacion personal o financiera a través de llamada telefonica, email,...

Tipo de Inversion Tiempo de Implantacion

BAJA CORTO




Casos de Exito

Aplicaciones

Nombre Precio Ventajas Inconvenientes Dificultad
NORTON Desde 74,99 Baja
INTERNET €/afio
SECURITY 2013
KASPERSKY SMALL Desde Media
OFFICE SECURITY 167,20

€/ano




orto erne e URL: http://es.norton.com/

Tematica Dificultad

Seguridad BAJA

Descripcidon y principales caracteristicas

El navegar por internet, hacer gestiones online en el banco o realizando compras,... hace
necesario el tener programas de seguridad que sirvan de proteccion contra las amenazas que
pueden venir desde internet.

Norton Internet Security proporciona la siguiente funcionalidad:

e Todas las descargas, archivos y aplicaciones se comprueban antes de utilizarse.

e Los mensajes instantaneos y de correo electronico se escanean siempre.

e Cortafuegos doble que salvaguarda el ordenador de piratas informaticos de forma
continua.

e Tecnologia contra suplantacion de identidad.

¢ Identifica los sitios web peligrosos en los resultados de la busqueda directamente en el motor de bisqueda

e Ré&pidoy moderado en cuanto al uso de recursos del sistema

Aspectos a tener en cuenta

No confundir este software con un antivirus. Norton Internet Security se basa en Norton Antivirus, pero incluye
caracteristicas adicionales (firewall, phising,...) que hacen que la navegacion por Internet sea mas segura.

Casos de Exito

Descarga Soporte / Ayuda

http://www.symantec-
norton.com/Norton__Internet_Security pl27.aspx?lang=es-
ES&par=goo_es_norton_internet_security 2013&parl=es

https://support.norton.com/sp/es/es/home/current/

i ? =
es_norton_internet_security promotion&gclid=ClgBuN- Info?pv=off
1lobwCFSn4wgodWSoAcw
Coste

Cada licencia se puede utilizar en 3 ordenadores y ademas proporciona soporte gratuito 24x7. El precio de cada
licencia es de 74,99 euros por afio.

No incluye:

e Tiempo de instalacion y configuracion del software.
e Tiempo de aprendizaje.

Principales hitos de implantacion

Para implementar en la organizacién el Norton Internet Security, hay que hacer lo siguiente:

1-  Obtener el software desde la pagina web del fabricante.
2- Instalarlo y configurarlo en cada ordenador que se desee proteger
3- Registrarse y obtener la licencia para de esta forma activar el producto en cada equipo.




La instalacion de estas soluciones son practicamente inmediata. En cualquier caso, se estima en 1 a 3 dias el tiempo
necesario en funcion de los conocimientos técnicos de la persona que acometa la tarea.




ape all O e Se URL: http://www.kaspersky.es/

Tematica Dificultad

Seguridad MEDIA

Descripcidon y principales caracteristicas

Kaspersky Small Office Security ofrece tecnologias de proteccién para empresas
disefladas para garantizar facilidad de instalacidn, configuracion y uso.

El programa protege sus equipos de escritorio y servidores de archivos con K/-\SPER‘KY‘H
Windows, asi como smartphones y tablets Android; para mantener a buen
recaudo las transacciones bancarias online y la informacién dela empresa.

Tiene las siguientes caracteristicas principales:

Proteccion de los PCs, servidores, teléfonos inteligentes y tabletas Android contra programas maliciosos.
Proteccion adicional para garantizar la seguridad de las transacciones financieras y bancarias online
Modo pago seguro y el teclado virtual para evitar el robo de las contrasefias por parte de malware
Identifica sitios web de phishing disefiados para engafiar y conseguir sus contrasefias y datos personales
Bloquea descargas y archivos adjuntos sospechosos

Administracion de contrasefias

Restriccion a empleados de funciones de mensajeria, sitios web,... durante la jornada laboral

Aspectos a tener en cuenta

En cuanto a seguridad en dispositivos mdviles, hay que tener en cuenta que, aparte de las amenazas presentes en
cualquier equipo informatico, estos dispositivos estdn expuestos a problemas derivados del robo o pérdida. Esta
herramienta cuenta con una funcionalidad que aporta la geolocalizacién del dispositivo.

Casos de Exito

Descarga Soporte / Ayuda

http://www.kaspersky.es/descargar-version-de-
prueba#tab=tab-2

http://support.kaspersky.com/sp

Coste

El precio de cada licencia varia en funcion del nimero de ordenadores a proteger y del tiempo para la que se obtenga.
Asi, para proteger 5 equipos, 5 dispositivos méviles y un servidor, el coste seria de 167,20 euros al afio. Por ejemplo, si
se comprara para dos afos, el segundo tendria un descuento de 100 euros.

No incluye:

e Tiempo de instalacion y configuracién del software.
e Tiempo de aprendizaje.

Principales hitos de implantaciéon

Para implementar en la organizacion el Kapersky Small Office Security, hay que hacer lo siguiente:

1-  Obtener el software desde la pagina web del fabricante.




2- Instalarlo y configurarlo en cada ordenador que se desee proteger
3- Registrarse y obtener la licencia para de esta forma activar el producto en cada equipo.

La instalacion de estas soluciones son practicamente inmediata. En cualquier caso, se estima en 1 a 3 dias el tiempo
necesario en funcion de los conocimientos técnicos de la persona que acometa la tarea.




e Antivirus, malware y cortafuegos

Tematica Seguridad

Descripcion y principales caracteristicas

Son programas informaticos que ayudan a proteger toda la informacidn presente en aparatos informaticos y en la red
de la empresa, ante ataques externos a la empresa

Aspectos a tener en cuenta

Los antivirus son programas cuyo objetivo es detectar y/o eliminar virus informaticos. Los virus
informaticos tratan de alterar el buen funcionamiento de las herramientas informaticas, pudiendo causar
graves perjuicios al infectado

El malware es un software o programa informatico maligno que se infiltra o dafia el ordenador y su
informacién, sin el consentimiento previo del usuario

Los cortafuegos o firewall se trata de un dispositivo (hardware o software) que impide el acceso no
autorizado de intrusos a un ordenador o a una red

Valor anadido para el negocio

Permiten controlar e impedir el acceso a la red de la empresay a la informacion que se tenga

Permiten estar protegidos ante la infeccion por un virus y tomar las medidas necesarias para tratarlo en caso
de infeccion. Esta infeccion puede causar leves incidencias (bloguear el ordenador, ralentizarlo,...) y graves
incidencias (acceso remoto no autorizado, robo de informacion, suplantacion de identidad...)

Maxima seguridad para la informaciéon que se tenga y en especial, la mas sensible (datos personales,
bancarios, ventas...)

Generan confianza en la informacién que se maneja y los programas instalados

Generan confianza en los clientes, ya que perciben que sus datos estan protegidos

Evitan posibles sanciones por la pérdida de informacion confidencial

Tipo de Inversion Tiempo de Implantacion

BAJA CORTO

Casos de Exito

Aplicaciones

Nombre Precio Ventajas Inconvenientes Dificultad
Desde
AVAST 30,09€/mes Gratis para version hogar Baja
Desde
BITDEFENDER 29.97€/afio Posibilidad de cloud Baja
AVG Desde Reparacion automatica Baja




78,94€/afio




Ava URL: http://www.avast.com/es-ww/index

Tematica Dificultad

Seguridad BAJA

Descripcidon y principales caracteristicas

AVAST Software fue creada hace 25 afios, periodo en el que la empresa ha ido

evolucionando, al igual que sus soluciones, desde las ofrecidas en sus inicios CI U’CISUH
hasta la innovadora idea de ofrecer avast! Antivirus para hogares de manera .
gratuita para convertirse en el programa mas descargado del mundo, con més be free

de 200 millones de usuarios.

La iniciativa ha sido galardonada con numerosos premios internacionales, tales como estudios de pruebas de software
independientes como AV-Comparatives, AV-Test y Virus Bulletin han reconocido la eficacia de avast! Antivirus, asi
como Softonic ha anunciado que avast! Antivirus es el programa mas descargado de Europa.

La version para pymes de avast! tiene las siguientes caracteristicas:
e Interfaz de usuario muy sencilla

e Uno de los mejores motores antivirus y antispyware

e  Deteccion de comportamientos no usuales

e Actualizacion de la base de datos de virus en tiempo real

e Compatible con Windows

Aspectos a tener en cuenta

Es importante definir la periodicidad de actualizacion del antivirus. Para ello se debera tener acceso a Internet. De
esta manera se consigue que el antivirus esté actualizado con las ‘vacunas’ para virus de reciente creacion.

Casos de Exito

Descarga Soporte / Ayuda

http://www.avast.com/es-es/endpoint-protection http://www.avast.com/es-es/support

Coste

Avast! es un antivirus gratuito para version de hogar pero con un coste de 39,09€ al afio por dispositivo en que se
instale para empresas. Se ofrecen descuentos por compras con volumen.

No incluye:
e Tiempo de instalacion.

e Tiempo de recursos para formarse en el manejo de la herramienta

Principales hitos de implantacion

Es una herramienta de escritorio que hay que instalar individualmente en cada ordenador que se requiera, por ello no




se considera una implantacion propiamente dicha con hitos a cumplir. Hay que seguir estos pasos:

Bajar la Gltima version de avast! desde la pagina oficial.

Ejecutar el fichero bajado. Se recomienda hacer la instalacion tipica.

Al terminar la instalacion es probable que pida reiniciar el sistema.

Hay que registrarse en la web de avast!, que proporcionara un cédigo que hay que introducir en
“Acerca de Avast/Codigo de licencia”

AN NN

El tiempo de implantacién del antivirus es muy reducido. No obstante es necesario invertir cierto tiempo para poder
familiarizarse con la herramienta. Este tiempo podré ser de hasta 2 dias en funcion de la capacitacién y el
conocimiento técnico de la persona o empresa que las utiliza.




Bitdefende URL.: http://www.bitdefender.es/
Tematica Dificultad
Seguridad BAJA

Descripciéon y principales caracteristicas

Bitdefender naci6 en 2001 y ha logrado un amplio conocimiento a nivel mundial, ya
que ofrece soluciones antivirus que han sido galardonadas y premiadas en el sector /
como como El mejor software de seguridad de Internet.

- &
Este antivirus incluye una Administracion Centralizada que consolida la funcionalidad B]tdefender
antivirus corporativa con Herramientas de Red dirigidas por asistentes que simplifican la gestion de configuracion

remota masiva y la auditoria en toda la red de equipos y servidores basados en Windows. Entre sus principales

caracteristicas destacan las siguientes:

e  Proteccion antivirus frente a amenazas online reconocida sisteméaticamente

e Lamejor capacidad de respuesta de la industria frente a nuevas amenazas.

e Detiene el secuestro de la identidad comercial

e Seguridad contra espionaje y correo basura con contenido malicioso

e  Mantener segura la informacién financieray la del cliente

e  Hacer cumplir controles en los puntos finales con politicas de seguridad de usuario ampliadas al sistema

e Simplificar la administracion de la red con el asistente virtual y reducir el trabajo manual de generacion de
informes.

e Automatizar la recopilacién de datos de auditoria de red para generar informes de inventario y cambios.

e Garantizar la conformidad con las licencias de software e identificar las aplicaciones no autorizadas.

Aspectos a tener en cuenta

Es importante definir la periodicidad de actualizacion del antivirus. Para ello se deberd tener acceso a Internet. De

esta manera se consigue que el antivirus esté actualizado con las ‘vacunas’ para virus de reciente creacion.

Bitdefender ha hecho hincapié en la sencillez de su instalacion y manejo de la herramienta.

Casos de Exito

Descarga Soporte / Ayuda
http://www.bitdefender.es/business/#Descarga de e  Formulario de contacto:
evaluacion http://www.bitdefender.es/site/Buy/inquire/

Coste

La empresa ofrece diferentes opciones para comprar sus licencias:




e Cloud Security es la mejor solucion de seguridad para pymes con infraestructura y recursos de Tl escasos 0
inexistentes, 119 € para 5 puestos y 2 afios de duracion.

e Bitdefender Internet Security asegura las operaciones de banca y compra online, seguridad online para nifios,
proteccion de la privacidad en redes sociales, el precio es de 29,97 € para 3PCs durante 1 afio.

e Bitdefender On-Premise Business Solutions 3.6 es ideal para pymes con servidores en sus instalaciones, el precio

es de 399,99 € afo para 10 licencias.

No incluye:

e Tiempo de instalacion.

e Tiempo de recursos para formarse en el manejo de la herramienta

Principales hitos de implantacion

Es una herramienta de escritorio que hay que instalar individualmente en cada ordenador que se requiera, por ello no

se considera una implantacion propiamente dicha con hitos a cumplir. Se deben seguir estos pasos:

v' Bajar la Gltima versién de Bitdefender desde la pagina oficial.

v' Ejecutar el fichero bajado. Se recomienda hacer la instalacion tipica.

v' Al terminar la instalacion es probable que pida reiniciar el sistema.

v' Hay que introducir el cédigo de activaciéon suministrado en la compra.

El tiempo de implantacion dependera en gran medida del producto adquirido, si bien como norma general suele ser
inferior a 3 horas, ya que sélo requiere el registro en el servicio, iniciar la sesion en la consola desde el navegador e

implementar remotamente la proteccion en todos los sistemas.




A URL.: http://free.avg.com/es-es/homepage

Tematica Dificultad

Seguridad BAJA

Descripcidon y principales caracteristicas

AVG se fundé en 1991 y desde entonces ha desarrollado su actividad dentro del

mercado del software de seguridad. ‘ AVG_ | F
reeg

AVG Internet Security 2014 protege a los usuarios mientras navegan por

Internet y se comunican con servicios de mensajeria instantanea (IM), y de manera simultanea proporciona
seguridad a las redes de area local (si existen) frente a ataques al sistema peligrosos. La principal funcion de la
herramienta es inactivar a los virus, el spam, el spyware y los troyanos, a la vez que hace que el robo de identidad, las
vulnerabilidades Web, el phishing oculto y los rootkits sean un recuerdo lejano.

En cuanto a las caracteristicas implementadas en la nueva version de antivirus destacar las siguientes:

e Interfaz sencilla

e Compatible con Windows

e Detectay lo alerta de todo riesgo de seguridad que exista, ofreciendo un sencillo botén de reparacion automatica
que con un clic repara automaticamente el problema y restablece el sistema al mejor modo de proteccion

e Actualizaciones automaticas

e Soporte telefonico de lunes a viernes

e  Proteccion frente hackers

e  Proteccion de la actividad online

Aspectos a tener en cuenta

Es importante definir la periodicidad de actualizacion del antivirus. Para ello se debera tener acceso a Internet. De
esta manera se consigue que el antivirus esté actualizado con las ‘vacunas’ para virus de reciente creacion.

Casos de Exito

Descarga Soporte / Ayuda

http://www.avg.com/es-es/free-antivirus-download http://www.avg.com/es-es/customer-support

Coste

La versién para negocios del programa tiene un coste de 78,94€ con las siguientes funcionalidades principales:

Soporte dado por expertos de AVG

Consola de administrador

Antivirus para servidores y estaciones de trabajo
Firewall contra hackers




Asimismo existe una versién superior por 111,96€ al afio que incorpora funcionalidades adicionales de proteccion de
correo electronico.

No incluye:

e Tiempo de instalacion.

e Tiempo de recursos para formarse en el manejo de la herramienta

Principales hitos de implantacion

Es una herramienta de escritorio que hay que instalar individualmente en cada ordenador que se requiera, por ello no

se considera una implantacion propiamente dicha con hitos a cumplir. Se deben seguir estos pasos:

v' Bajar la Ultima version de AVG desde la pagina oficial.

v' Ejecutar el fichero bajado. Se recomienda hacer la instalacién tipica.
v' Al terminar la instalacion es probable que pida reiniciar el sistema.

v" Hay que introducir el cddigo de activacién suministrado en la compra.

El tiempo de implantacion del antivirus es muy reducido. No obstante es necesario invertir cierto tiempo para poder
familiarizarse con la herramienta. Este tiempo podra ser de hasta 2 dias en funciéon de la capacitacion y el

conocimiento técnico de la persona o empresa que las utiliza




ombre Back-ups, copias de seguridad

Tematica Seguridad

Descripcion y principales caracteristicas

Las copias de seguridad son algo esencial para mantener salvaguardados los datos de la empresa, de los clientes,
proveedores, de las facturas, etc,...

Normalmente puede que no se le preste la atencidon debida a este tema hasta que se produce alguna pérdida de
informacién debida por ejemplo a que alguien elimina un archivo por error o por corrupcién de un disco duro de un
ordenador u otro tipo de almacenamiento. Es por ello, que para evitar pérdidas de datos, hay que implementar
politicas de seguridad para evitar posibles situaciones desastrosas para la empresa.

1. Realizar backups o copias de seguridad: esto se realiza con programas informaticos que realizan una
copia de los datos originales (clientes, proveedores, facturacion...), a otra ubicacion distinta de forma
periddica.

Las copias de seguridad de datos se pretende salvaguardar toda la informacién disponible y original en
soporte informético, asi se podrian recuperar (restore o restauracién de datos) en caso de pérdida. Estas
copias se realizan para recuperar informacion o sistemas informaticos ante catastrofes informaticas,
naturales, ataque, etc;

2. Elaborar planes de contingencia en caso de que sucediera algo inesperado como por ejemplo si deja de
estar operativo algun dispositivo de la compafiia. Por ejemplo, si se estropea el router de conexién a internet,
contar con una conexion 3G con la cual seguir al menos conectados al email.

Aspectos a tener en cuenta al implementar en la empresa medidas de copias de seguridad:

e Realizar copias periddicas. La frecuencia dependera de la cantidad de informacion que se vaya
generando o de su criticidad: mensual, quincenal, semanal,...

e Automatizar el proceso. Lo ideal es que el resguardo de la informacién se haga de forma automatica para
evitar despistes, dejadez, etc...

e Clasificar el contenido. No toda la informacién que genera el negocio es relevante, por ello conviene
identificar con claridad carpetas y archivos para que luego sea mas facil de encontrar en caso de necesidad y
disminuir los costes de almacenamiento de las copias de seguridad.

e Elegir la mejor ubicacion. Es recomendable tener la copia en una unidad externa situada ademas en una
ubicacion fisica distinta de donde estan situados los datos originales.

e Verificar la copia. Una vez concluida la operacidn, comprobar siempre si la copia se realiz6 correctamente
y si contiene la informacidn de referencia (fecha, contenido, etc.).

Aspectos a tener en cuenta

Hay que tener en cuenta que actualmente con la modalidad de Cloud Computing, todos los datos por ejemplo de
facturacion de la empresa pueden estar en la aplicacion del proveedor online que suministra el servicio. Estos
proveedores aseguran una disponibilidad del 99% pero no obstante, es recomendable copiar los datos en algin
dispositivo fisico local como medida de precaucion. Y viceversa, si siempre se trabaja con servidores y aplicaciones
locales, se puede contratar un servicio de almacenamiento online para guardar en él las copias de seguridad.

Valor afiadido para el negocio

e Mantener segura toda la informacidn, principalmente la mas criticos para la empresa

e Acceso a la informacion en cualquier lugar y en cualquier momento




Tipo de Inversion

Tiempo de Implantacion

BAJA CORTO
Casos de Exito
Aplicaciones
Nombre Precio Ventajas Inconvenientes Dificultad
URANIUM Desde 80€/afio | Tiene version gratuita Media
BACK IN TIME Gratis Media
FBACKUP 4.8 Gratis Media




q Ba 0 URL.: http://www.uranium-backup.com/es/

Tematica Dificultad
Seguridad MEDIA
Descripcidn y principales caracteristicas
Uranium Backup Free es un software fiable que incluye una
herramienta de planificacion completa, un sistema de informes
completo con notificacion por correo electronico y un cliente de U ranium B acC k u p

correo electronico (no se admiten copias de seguridad en linea).

Se trata de una herramienta de copias de seguridad clasica, con copias programadas, aviso por correo electrénico,
posibilidad de guardar los archivos en dos 0 mas espacios a la vez, compresion en un Gnico ZIP para que ocupe menos

espacio y protegido con contrasefia. Asimismo se caracteriza por su facilidad a la hora de su configuracion.

Las principales caracteristicas de esta solucion sectorial hotelera son las siguientes:

Transferencia de datos y duplicacion de archivos: Uranium Backup puede copiar archivos y car
practicamente cualquier dispositivo de almacenamiento masivo: discos duros USB/Firewire/SATA externos,

RDX/REV, dispositivos NAS, etc.

Origenes y destinos ilimitados: La gran flexibilidad de Uranium Backup permite configurar tareas de
seguridad con un nimero ilimitado de elementos de origen y copiar los datos en un nimero ilimitado de ubi
también con ejecuciones en paralelo y un alto rendimiento.

Exclusion de la copia de seguridad carpetas y archivos especificos: Ahorra espacio de almacenamier
dispositivos de copia de seguridad y consigue un mejor rendimiento de la copia de seguridad excluyendo a
carpetas especificos de la copia de seguridad. Uranium permite configurar facilmente filtros avanzados bal
extensiones de archivos (inclusion y exclusion), rutas de acceso especificas e incluso rutas de acceso pa
dinamicas.

Compresion ZIP y cifrado AES 256 bits: Uranium puede comprimir archivos y carpetas utilizando la
altamente compatible compresion Zip64 con el fin de ahorrar espacio de almacenamiento. También puedes |
datos con el algoritmo mas seguro que existe hoy en dia: AES 256 bits.

Copia de permisos NTFS (ACL): Uranium Backup puede copiar y sincronizar también atributos de segt
NTFS (ACL) y, por tanto, es posible mantener los permisos existentes que se han aplicado especificamente a los
0 a las carpetas.

Planificacion de copias de seguridad automaticas: Uranium Backup incluye una herramienta de plar
automatica y flexible, para poder configurar las copias de seguridad del ordenador en cualquier momento sin qu
gue recordartelo.

Eficaz sistema de notificaciones por correo electronico: después de cada copia de seguridad, Uraniun
puede enviar una notificacion por correo electronico que indica por ejemplo si la copia de seguridad se ha

correctamente.




Aspectos a tener en cuenta

Como medida de precaucion, las copias periddicas deben ser resguardadas en otros dispositivos, periféricos como CD
o discos externos de memoria, u otro sistema informatico, para garantizar la disponibilidad de dichos datos si el
equipo actual se corrompiese y no permitiese el acceso a los datos almacenados en él.

Ademas, esas copias tienen que estar perfectamente identificadas o etiquetadas de tal forma que se sepa de qué es la
copia, de que fechaes,...

Una limitacion que tiene Uranium Backup es que no tiene una funcionalidad de recuperacion de la copia de
seguridad. Hay ir al sitio en donde se almacend y copiar los archivos manualmente en donde se requieran.

Casos de Exito

Descarga Soporte / Ayuda

http://www.uranium-backup.com/es/descargar- http://www.uranium-backup.com/es/soporte-tecnico/
uranium-backup/

Coste

La version gratuita del programa ofrece las funcionalidades basicas de planificacion, registros. Esta version no tiene

realmente mucha funcionalidad y cuenta con tantas restricciones que realmente no merece la pena.

En cuanto a las licencias de pago, se tienen las siguientes posibilidades por instalacion:

e Uranium Backup Base, 80€ (IVA no incluido), permite planificacién, registros, sincronizacién, servicio de
grabacion en CD/DVD/BD, iméagenes de disco.

e Uranium Backup Pro Tape, 150€ (IVA no incluido), permite planificacion, registros, sincronizacion, servicio de
grabacion en CD/DVD/BD, imagenes de disco, backup en cinta.

e Uranium Backup Pro DB, 150€ (IVA no incluido), permite planificacion, registros, sincronizacion, servicio de
grabacion en CD/DVD/BD, imagenes de disco, Backup de Exchange/SQL.

e Uranium Backup Pro Shadow, 150€ (IVA no incluido), permite planificacion, registros, sincronizacion, servicio
de grabacion en CD/DVD/BD, imagenes de disco, instantanea (VSS).

e Uranium Backup Pro Virtual, 229€ (IVA no incluido), permite planificacion, registros, sincronizacion, servicio
de grabacion en CD/DVD/BD, imagenes de disco, instantanea (VSS), Backup de MVs ESX/ESXi.

e Uranium Backup Gold, 290€ (IVA no incluido), permite planificacién, registros, sincronizacién, servicio de
grabacion en CD/DVD/BD, iméagenes de disco, Backup en cinta, Backup de Exchange/SQL, instantanea (VSS),
Backup de MVs ESX/ESXi.

Existen descuentos aplicados en funcion del nimero de licencias que se vayan a adquirir.

No incluye:
e Tiempo de instalacion.

e Tiempo de recursos para formarse en el manejo de la herramienta

Principales hitos de implantacién




Es una herramienta que hay que descargar e instalar. Ademas, es necesario el realizar su configuracioén:

e  Origenes de datos a copiar

e Destino de la copia

e Planificacion de las copias para automatizarlas

e Configurar alertas de email

Se estima necesario hasta 2 dias para la implantacion del software con su configuracion correspondiente, si bien otro

factor que influira en el tiempo de implantacion es la capacitacién y el conocimiento técnico de la persona o empresa
que lo realiza.




Ba s URL: http://backintime.le-web.org/

Tematica Dificultad

Seguridad MEDIA

Descripcidon y principales caracteristicas

Back In Time es una aplicacion de copias de seguridad que, al .

estilo de Time Machine de Apple, toma "instantaneas" del equipo Back ’n T‘_me
en momentos determinados para posteriormente restaurar e€sos

archivos o directorios.

El funcionamiento de esta aplicacion es el siguiente: toma "fotos/instantaneas” del equipo en un momento dado y
hace una copia de los ficheros. La aplicacion gestiona las diferentes instantaneas de forma incremental (solo afiade los
cambios), permitiendo la restauracién del subconjunto de archivos deseado en el momento que se desee.

Back In Time permite al usuario:

Mantener su disco duro a salvo con una copia de seguridad.

Recuperar documentos o directorios sin problemas.

Realizar copias manualmente o programarlas por dias, semanas o meses.
Limitar el tamafio maximo de las copias y la antigliedad de las mismas.

Esta herramienta es sélo utilizable para GNU Linux y Unix.

Aspectos a tener en cuenta

Como medida de precaucion, las copias periddicas deben ser resguardadas en otros dispositivos, periféricos como CD
o discos externos de memoria, u otro sistema informatico, para garantizar la disponibilidad de dichos datos si el
equipo actual se corrompiese y no permitiese el acceso a los datos almacenados en él.

Ademas, esas copias tienen que estar perfectamente identificadas o etiquetadas de tal forma que se sepa de qué es la
copia, de que fechaes,...

La herramienta es gratis y esto es un diferencial respecto a otras de la familia pero una clara limitacion es que esta
hecha para funcionar sélo en ambientes Linux, lo que la hace inaccesible para la mayoria de usuarios.

Casos de Exito

Descarga Soporte / Ayuda

http://backintime.le-web.org/download _page/ https://answers.launchpad.net/backintime

Coste

Programa gratuito.




No incluye:

e Tiempo de instalaciéon
e  Tiempo de recursos para formarse en el manejo de la herramienta

Principales hitos de implantacion

Es una herramienta que hay que descargar e instalar. Ademas, es necesario el realizar su configuracion:

e Origenes de datos a copiar

e Destino de la copia

e Planificacion de las copias para automatizarlas

Se estima necesario de 3 a 4 dias para la implantacion del software con su configuracion correspondiente, si bien otro

factor que influira en el tiempo de implantacidn es la capacitacion y el conocimiento técnico de la persona o empresa
que lo realiza.




Ba 0 URL: http://www.fbackup.com/

Tematica

Dificultad

Seguridad

MEDIA

Descripciéon y principales caracteristicas

FBackup tiene una interfaz sencilla que va guiando al usuario en el proceso de

definicion de la tarea de respaldo mediante un asistente.

Las principals caracteristicas de Back In Time son:

Es gratuito para uso personal y comercial. FBackup es un software de copia de seguridad gratuita, tanto
para uso comercial y personal.

Copias de seguridad automaticas. Se define una tarea de respaldo, y se pone a funcionar de forma
automatica, ya que la herramienta FBackup ejecutara automaticamente la copia de seguridad en la fecha
programada.

Copia de seguridad con compresiéon ZIP estandar. Cuando se utilice "copia de seguridad completa” , las
fuentes se archivaran utilizando compresion zip estandar. FBackup utiliza la compresion ZIP64 , lo que significa
que puede crear archivos zip con un tamafio superior a 2 GB. Asimismo, la herramienta ofrece la posibilidad de
proteger los archivos zip de copia de seguridad con contrasefia.

Copias exactas de los archivos. Si el usuario no quiere tener los archivos almacenados en un archivo zip,
FBackup puede hacer copias exactas de las fuentes de copia de seguridad con "backup espejo”. Desde FBackup
también se pueden realizar copias de seguridad de las carpetas vacias, puede utilizar este tipo de copia de
seguridad para crear en el destino de un "espejo" copia de los archivos originales.

Ejecutar acciones antes / después de la copia de seguridad. Para cada trabajo de copia de seguridad, se
puede definir una accién para ejecutar antes o después de la copia de seguridad. Por ejemplo, puede seleccionar
"Borrar copia de seguridad" antes de ejecutar la copia de seguridad o “cerrar sesion” el ordenador una vez que la
copia de seguridad ha terminado con éxito.

Actualizaciones automaticas. FBackup comprueba automaticamente si hay actualizaciones semanales, de
modo que el usuario sabra cuando se libera una nueva versién.

Destinos de copia de seguridad multiples. Por defecto, las copias de seguridad se almacenan en la particién
local de Windows pero se puede indicar otro destino.

Copia de seguridad de archivos abiertos. Si un archivo estd en uso por otro programa en el momento de la
copia de seguridad, FBackup todavia sera capaz de realizar una copia de seguridad de ese archivo, ya que utiliza
el Servicio de instantaneas de volumen que Windows proporciona. Por lo tanto, siempre y cuando el usuario esté
utilizando Windows 8, 7, Vista, XP , 2008 / Server 2003 ( 32/64-bit) , FBackup respaldara los archivos abiertos.

Multi-idioma

Aspectos a tener en cuenta

Como medida de precaucion, las copias periédicas deben ser resguardadas en otros dispositivos, periféricos como CD
o discos externos de memoria, u otro sistema informatico, para garantizar la disponibilidad de dichos datos si el
equipo actual se corrompiese y no permitiese el acceso a los datos almacenados en él.




Ademas, esas copias tienen que estar perfectamente identificadas o etiquetadas de tal forma que se sepa de qué es la
copia, de que fechaes, ...

Cabe destacar la gran sencillez de esta herramienta.

Casos de Exito

Descarga Soporte / Ayuda

http://www.fbackup.com/quick-download.php e Forode la herramienta:

http://www.fbackup.com/forum/

Coste

Programa gratuito.

No incluye:

e Tiempo de instalacién
e Tiempo de recursos para formarse en el manejo de la herramienta

Principales hitos de implantaciéon

Es una herramienta que hay que descargar e instalar. Ademas, es necesario el realizar su configuracion:

e Origenes de datos a copiar

e Destino de la copia

e Planificacion de las copias para automatizarlas

Se estima necesario de 1 a 2 dias para la implantacion del software con su configuracion correspondiente, si bien otro

factor que influira en el tiempo de implantacion es la capacitacion y el conocimiento técnico de la persona o empresa
que lo realiza.




ombre Gestidn de usuarios y contrasefias

Tematica Seguridad

Descripcion y principales caracteristicas

Actualmente el método més extendido para obtener acceso a informacion personal que hemos almacenado en nuestro
equipo y/o servicios en linea es mediante contrasefias que solo debe conocer el propietario de la herramienta o de la
cuenta.

Esta contrasefia es habitualmente la Gnica barrera entre nuestro datos confidenciales y potenciales atacantes merece
la pena invertir un poco de tiempo y esfuerzo en generar y utilizar una contrasefia segura. Para generar contrasefias
seguras hay que tener en cuenta:

La longitud de las contrasefias no debe ser inferior a ocho caracteres. A mayor longitud mas dificil sera de
reproducir y mayor seguridad ofrecera.

e Las contrasefias deben estar formadas por una mezcla de caracteres alfabéticos (donde se combinen las
mayusculas y las minusculas), digitos e incluso caracteres especiales (@, i, +, &,...)-

e Cambia las contrasefias regularmente. (Por ejemplo cada x meses).
e  Evitar lo siguiente:

0 La contrasefia no debe contener el identificador o nombre de usuario de la cuenta, o cualquier otra
informacién personal que sea facil de averiguar (cumpleafios, nombres de hijos, conyuges, ...).

0 Usar la misma contrasefia para todo. Si alguna de ellas queda expuesta, todas las demas cuentas
protegidas por esa misma contrasefia también deberan considerarse en peligro.

0 Guardar las contrasefias en un lugar publico y al alcance de los demas.

o Compartir las contrasefias en Internet, por correo electronico ni por teléfono

Aspectos a tener en cuenta

El problema que existe actualmente, es que cada aplicacion o sitio web en el que se esté registrado exige que se cree
un usuario con su contrasefia correspondiente. Y para recordarlas todas habitualmente se pone siempre la misma lo
cual supone un riesgo de seguridad. Por ello existen programas de gestion de contrasefias que las almacenan para
evitar tener que ser recordadas todas. Y para acceder al listado de claves hay una clave o “palabra maestra” que es la
que si ha de ser recordada.

Valor anadido para el negocio

e Mejora la seguridad de equipos individuales y de la red

e Permite gestionar los accesos a estos sistemas informaticos
e  Segestiona la informacion disponible

e Sedelimita qué informacion es accesible y a quién

e Permite verificar quién accede al sistema informatico

e Permite cifrar la informacion de cada usuario




Tipo de Inversion

Tiempo de Implantacion

BAJA CORTO

Casos de Exito
Aplicaciones

Nombre Precio Ventajas Inconvenientes Dificultad
CLAVES .EXE DE Gratis Generacién de claves Baja
ASOCIACION DE
INTERNAUTAS
KEEPASS Gratis Almacenamiento de Baja

claves




ePa URL: http://keepass.info/

Tematica Dificultad

Seguridad BAJA

Descripciéon y principales caracteristicas

KeePass es un programa de gestion de parejas usuario/contrasefias para PCs:

Su principal caracteristica es:

Software de codigo abierto que permite disponer del cédigo para realizar cualquier
modificacion sobre él si la empresa lo requiriera.

Gratuito, sin coste de licencias.

Almacena todas las claves en una Unica base de datos con una fuerte encriptacion.

Se puede acceder a la base de datos mediante una Gnica clave o palabra de paso que es la que hay que recordar.

La base de datos solo se puede almacenar en local no da la opcion de almacenamiento en la nube.

La aplicacion KeePass es una solucion Open Source que se caracteriza por:

Funciona sobre Windows

Es portable y no requiere instalacion; se puede transportar en un USB y ejecutar en cualquier ordenador.
La lista de claves se puede exportar a multiples formatos como TXT, HTML, XML and CSV.

Se pueden gestionar las claves por grupos.

Se pueden asignar teclas o combinaciones de ellas a las claves. Si la aplicacion esta en ejecucion en fondo, puede
auto-completar la clave en un formulario al pulsar la combinacién correspondiente.

Soporta multilenguaje, entre ellos el castellano

Aspectos a tener en cuenta

Los riesgos mas comunes en una implantacién de un software de gestion de claves es la palabra de paso para acceder
a la base de datos de claves, no debe ser olvidada.

En cuanto a los aspectos a tener en cuenta son:

e Al ser una aplicacién para recordar contrasefias, estas no han de ser recordadas por el usuario con lo que
puede generar claves fuertes y complejas.

e Asimismo, es de vital importancia, por tanto, que esta palabra de paso sea muy robusta para que el resto no
se vean en peligro. También es sumamente importante que no sea apuntada ni divulgada en forma alguna.

Casos de Exito

Descarga Soporte / Ayuda

http://keepass.info/download.html http://keepass.info/help/base/index.html

Coste




Programa gratuito.

No incluye:

e Mantenimiento (actualizacién de versiones por ejemplo)
e Tiempo de recursos para formarse en el manejo de la herramienta

Principales hitos de implantaciéon

Esta herramienta no requiere de instalacion, Unicamente se ha de descargar.

El tiempo de implantacién es inmediato, una vez descargado. No obstante es necesario invertir cierto tiempo para
poder familiarizarse con la herramienta. Este tiempo podra ser de hasta 1 dia en funcion de la capacitacién y el
conocimiento técnico de la persona o empresa que la utiliza.




£S.exe URL: http://www.sequridadenlared.org/73.html

Tematica Dificultad

Seguridad BAJA

Descripcidon y principales caracteristicas

~ &) Generador de contrasefias. I 3 |
Claves.exe es un programa generador de contrasefias seguras creado por la ———

. .z - - .z - 1
g‘rs;(ﬂﬁgon de Internautas que lo pone a disposicion de los usuarios de forma INTERNAUTAS seanisd|

Su principal caracteristica es:

A

Aplicacion muy sencilla.

Gratuito, sin coste de licencias.

ad0n0

Tiene varias opciones para formar una clave segura, desde simples
combinaciones de letras (mayusculas o minUsculas) hasta combinaciones con
numeros, caracteres especiales o todo ello junto.

Permite obtener contrasefias desde 8 a 14 caracteres.
Funciona sobre Windows
Ocupa sobre 700 Kb y no requiere instalacion

Se puede copiar la clave generada y pegarla en otro documento (por ejemplo una aplicacion de gestion de
usuarios/contrasefias)

Aspectos a tener en cuenta

Aspectos a tener en cuenta en la generacién de claves son los siguientes:

e Lascombinaciones de letras, nimeros y caracteres especiales proporcionan contrasefias mas seguras.
e Cuanta mas cantidad de caracteres tenga una contrasefia, mas segura es.

Casos de Exito

Descarga Soporte / Ayuda

http://www.seguridadenlared.org/archivos/claves.zip e  Formulario de contacto:

http://www.seguridadenlared.org/contactar.php

Coste

Programa gratuito.

No incluye:

e Tiempo de recursos para formarse en el manejo de la herramienta

Principales hitos de implantacion




Esta herramienta no requiere de instalacién, Gnicamente se ha de descargar. Por tanto, su tiempo de implantacion es
inmediato, una vez descargado e instalado.




ombre Sistemas y herramientas criptograficas

Tematica Seguridad

Descripcion y principales caracteristicas

Son herramientas destinadas a proteger la confidencialidad de la informacion tanto en transito como almacenada.
Permiten el cifrado y descifrado de la informaciéon mediante técnicas criptograficas, lo que impide un uso indebido de
la misma por personas no autorizadas y permite el intercambio de la informacion de forma segura a través de medios
0 sistemas de comunicacion inseguros, por ejemplo a través de correo electronico o transferencia de ficheros.

Asi mismo, no solo protege la confidencialidad de la informacién, sino que ademas incorpora mecanismos para
detectar modificaciones, cambios 0 manipulaciones durante su envio o almacenamiento. Por tanto, son herramientas
que también protegen la integridad de la informacion.

Estas herramientas se pueden utilizar:

- Para la proteccion de las comunicaciones, cuando intervenga informacion sensible o se estén llevando a cabo
transacciones electronicas. Asi mismo, es muy recomendable su uso en el envio de todo tipo de informacién
a través de correo electronico.

- Para el cifrado de informacién confidencial almacenada en soportes de almacenamiento tanto fijos como
extraibles, como son los discos duros, memorias USB (pen-drives), asi como ordenadores portéatiles y todo
tipo de dispositivos con los que habitualmente se viaje.

Por ello existen dos tipos de sistemas:

- Herramientas de cifrado de las comunicaciones. Son herramientas que protegen la informacion en
transito en aplicaciones de: mensajeria instantanea, correo electronico, navegacion web, etc. Permiten
ocultar la informacién en mensajes y ficheros adjuntos para que se puedan enviar de forma segura a través
de una red insegura, como es internet.

- Herramientas de cifrado de discos duros y soportes de almacenamiento. Son herramientas
destinadas a la encriptacion de todo tipo de soportes de almacenamiento: discos duros (de servidores
ordenadores personales y estaciones de trabajo), discos duros externos y memorias USB.

Aspectos a tener en cuenta

Estas herramientas ademas, permiten detectar modificaciones, cambios o0 manipulaciones durante su envio o
almacenamiento.

El uso de estas herramientas debe ir acompafiado de seguridad en acceso a redes sobre todo inalambricas, uso de
VPNS etc..

Valor afiadido para el negocio

Protege la informacion confidencial

e Confianza de los usuarios

e Evita posibles sanciones administrativas por violacién de la legislacién. Imperativo legal
e  Almacenamiento seguro

e  Autenticacion de la informacion

e Comunicacion segura

Tipo de Inversion Tiempo de Implantacion

BAJA MEDIO




Casos de Exito

Nombre

Precio

Ventajas

Inconvenientes

Dificultad

GNU PRIVACY

Gratis

Media




P 3 ard URL: http://www.gnupg.org/

Tematica Dificultad

Seguridad MEDIA

Descripcidon y principales caracteristicas

GNU Privacy Guard es una herramienta de software libre de cifrado y firmas
digitales.

El programa vio la luz en 1991, y desde entonces se ha convertido en una herramienta f ( P(
imprescindible para el cifrado de toda clase de archivos, ya que a pesar de sus mas de ; n u
20 afios de vida, sigue siendo una tecnologia de cifrado muy segura.

GPG cifra los mensajes usando pares de claves individuales asimétricas generadas por los usuarios. Las claves
publicas pueden ser compartidas con otros usuarios pero siempre cuidadosamente para prevenir falsas identidades.

Aspectos a tener en cuenta

El cifrado se puede aplicar a cualquier elemento virtual, como mensajes, comunicaciones, archivos y documentos.
PGP tiene muchas utilidades, como por ejemplo, adjuntar una firma digital a un documento o archivo, lo que le da
veracidad y permite al receptor cerciorarse de que ese fichero ha sido enviado por quien dice ser y no por un impostor.
Por otro lado, PGP también sirve para crear certificados seguros para, por ejemplo, servicios online.

Casos de Exito

Descarga Soporte / Ayuda

http://www.gpg4win.org/ http://www.gnupg.org/documentation/index.html

Coste

Herramienta gratuita.

No incluye:

e Tiempo de instalacién y configuracién del software.
e Tiempo de aprendizaje.

Principales hitos de implantacion

Para empezar a usar el GNU Privacy Guard, hay que hacer lo siguiente:

1- Descargarse el programa.
2- Instalarlo en cada ordenador en que se desee usar

La instalacion de estas soluciones es practicamente inmediata. En cualquier caso, se estima en 1 a 3 dias el tiempo en
familiarizarse con la herramienta en funcién de los conocimientos técnicos de la persona que acometa la tarea.




ombre Redes privadas: VPNs

Tematica Seguridad

Descripcion y principales caracteristicas

VPN (Virtual Private Network) o “red privada virtual” permite extender una red privada a través de una red publica
(internet) de manera segura.

Una VPN permite utilizar una red publica, ampliamente extendida y de bajo costo como Internet para aumentar la
movilidad, mejorar la productividad de los empleados. Estos trabajadores remotos que desarrollan sus actividades en
la calle, en el hogar o en otras oficinas, disponen asi de un acceso a una Unica red privada de la compafiia desde
cualquier parte del mundo utilizando su ordenador e Internet.

Las VPN se implementan usando protocolos especiales que permiten a los usuarios comunicarse de manera segura y
comprobar que la transmision se hace desde una fuente confiable navegando en la red como si estuvieran en su
propia oficina.

Los aspectos esenciales que debe garantizar una red privada virtual son:

e Autenticacidn y autorizacion: garantiza que los datos estadn siendo trasmitidos o recibidos desde
dispositivos remotos autorizados y no desde un equipo cualquiera haciéndose pasar por él.

e Integridad: Asegura que los datos no han sido modificados o alterados durante la transmisién.
e Confidencialidad de los datos: en el caso que fuesen interceptados durante la transmisién, no pueden

ser decodificados. De este modo, la informacién no debe poder ser interpretada por nadie mas que los
destinatarios de la misma.

Aspectos a tener en cuenta

Con una inversion relativamente pequefia, se la posibilidad de una conexién global desde cualquier parte del mundo
con la oficina. Cada usuario remoto de la red empresarial puede comunicarse de manera segura y confiable utilizando
Internet para conectarse a su red privada local.

Una VPN puede crecer para adaptarse a mas usuarios y diferentes lugares mucho mas facil que las lineas dedicadas.
De hecho, la escalabilidad es otra de las grandes ventajas de una VPN sobre las lineas rentadas.

Valor afiadido para el negocio

Facilidad de comunicacién

Integridad, confidencialidad y seguridad de datos

Reduccion de costes en comunicacion

Facil de usar.

Mejora la productividad al extender la red empresarial y sus aplicaciones.
Aumento de flexibilidad

Tipo de Inversion Tiempo de Implantacion

MEDIA MEDIO




Casos de Exito

Aplicaciones

Nombre Precio Ventajas Inconvenientes Dificultad
OPENVPN Desde Gratuita en modo prueba Alta
7.5%/afio Libre y configurable
JUNOS PULSE 2000%/afio | Reduce coste y tiempo de Alta

aprox

implementacion




Ope P URL: http://openvpn.net/

Tematica Dificultad

Seguridad ALTA

Descripciéon y principales caracteristicas

Una VPN utiliza las redes publicas de telecomunicaciones para llevar a cabo

comunicaciones de datos privados. La mayoria de las implementaciones VPN n VPN®
utilizan Internet como la infraestructura publica y una variedad de protocolos ' PE N
especializados para soportar comunicaciones privadas a través de Internet.

OpenVPN Access Server es una solucidn de software con todas las funciones de Capa de Internet Segura (SSL) VPN
que integra capacidades de servidor OpenVPN, las capacidades de gestion empresarial, simplificada OpenVPN
conectan la interfaz del usuario, y los paquetes de software de cliente.

Las principales caracteristicas de esta herramienta son las siguientes:

e Compatible con todos los sistemas operativos.
e Basado en software de codigo abierto. Esto significa que puede crearse para cualquier plataforma o dispo
restricciones, desarrollar una interfaz de usuario mediante la interfaz de gestion, mientras que al mismo tiem|
interoperar con las caracteristicas mas avanzadas de OpenVPN tal y como la autenticacion multi- factor.
e Autenticacion de desafio / respuesta. Esta funcionalidad permite a los usuarios del servidor de acceso a d¢
su propia modulos de autenticacion que pueden iniciar una autenticacién secuencia de pregunta/respues
significa que el médulo de autenticacion puede pedir al usuario un nimero de preguntas, y obtener sus respues
atréas, con el fin de decidir si se permite o no el acceso.
e Capacidad de inicio de sesion Unico. Mediante el uso de médulos de autenticacion personalizados con ¢
posible implementar un inicio de sesién Unico, donde la firma en la VPN de forma automatica pre - auter
aplicaciones web que los usuarios finales necesitan acceder a través de la VPN .
e Ejecucion de scripts de forma segura en los clientes. En este caso el servidor de acceso tiene un model
mas flexible para la secuencia de comandos, incluyendo muchas salvaguardas (tales como la firma de la escriti

prevenir el abuso de esta capacidad.

Aspectos a tener en cuenta

Antes de desplegar la herramienta es conveniente probar adecuadamente que la conexién funciona asi como las
aplicaciones corporativas a través de dicha conexion. Por ello es conveniente al menos al principio, habilitarla a un
grupo reducido de usuarios para probar y solucionar posibles problemas que surjan.

Casos de Exito

Descarga Soporte / Ayuda




https://openvpn.net/index.php/access-

server/overview.html

Tutoriales y ayuda:

https://openvpn.net/index.php/access-
server/section-fag-openvpn-as.html

Coste

Aplicacién gratuita para los dos primeros accesos a la aplicacion para modo de prueba. Luego hay que comprar

licencia cuyo coste varia en funcion del periodo de vigencia:

e Licencia anual, con un precio de 7,5% por conexion de cliente, con una compra minima de 10 clientes.

e Licencia bianual, con un precio de 14,5% por conexion de cliente con una compra minima de 10 clientes.

e Licencia trianual, con un precio de 20,25% por conexién de cliente con una compra minima de 10 clientes.

e Licencia para cuatro afios, con un precio de 25,50 $ por conexion de cliente con una compra minima de 10

clientes.

e Licencia para cinco afios, con un precio de 30$ por conexidn de cliente con una compra minima de 10 clientes.

En todos los casos, el precio incluye las actualizaciones y el soporte..

No incluye:

e Tiempo de instalacion y configuracion.

e Tiempo de recursos para formarse en el manejo de la herramienta

Principales hitos de implantacion

OpenVPN Access Server consta de tres componentes principales: Servidor OpenVPN, interfaz de usuario Interfaz

Web admin / adminy Connect Client.

e Instalar el paquete OpenVPN-AS.

e Posteriormente se procede a la configuracion de la Interfaz Web admin.

e  Configuracion de la red de ajuste de los servidores.

e  Definicion de los ajustes del VPN, tales como la direccion de red IP dinamica.

e  Configuracion de los permisos del usuario.

Se estima necesario hasta 5 o 6 dias para la implantacion del software con sus pruebas de conexion, si bien otro factor
que influird en el tiempo de implantacion es la capacitacion y el conocimiento técnico de la persona o empresa que lo

realiza.




os P e URL: http://www.juniper.net/

Tematica Dificultad

Seguridad ALTA

Descripciéon y principales caracteristicas

Junos Pulse permite la conectividad dindamica VPN SSL, control de acceso a red (NAC),
seguridad movil, y la colaboracion, a través de una interfaz de usuario final simple.
Simplifica y optimiza la conectividad a los usuarios finales, al mismo tiempo,

comprobar su tipo de dispositivo y el estado de seguridad, la ubicacién, identidad, y la -J | l I IOS

adhesion a las politicas de control de acceso de las empresas.

Junos Pulse entrega de manera inteligente servicios a través de una interfaz de usuario integrada para dispositivos
moviles y no moviles donde los administradores pueden simplificar y asegurar la rapida y mavil sin problemas, a
distancia, y la red local, la nube, y el acceso a las aplicaciones a los usuarios finales mediante la configuracion de

politicas que permite automaticamente el apropiado red o nube conexién - sin interaccion del usuario.

Las principales caracteristicas de esta herramienta son:

e  Permite segura la identidad y acceso a la red mévil y remota basada en roles, y aumenta la visibilidad y cape
gestion.

e Reduce el costo y el tiempo de implementacién.

e Utiliza estdndares de la industria y abiertos, como la red de confianza Connect ( TNC) especificaciones.

e Sirve como una plataforma de integraciéon de un conjunto cada vez mayor de las mejores en su clase de dis
moviles y administracion de aplicaciones, seguridad movil , el acceso y soluciones de conectividad.

e Proporciona una plataforma de servicios de valor afiadido para los proveedores de servicios.

e AppConnect pulso por aplicacion VPN SDK contiene transparencia y seguridad a las comunicaciones de apl
moviles para iOS y dispositivos Android.

e Junos Pulse es la Unica solucién integrada de acceso, la seguridad y la colaboracién que las empresas neces
apoyar tanto Bring Your Our Device (BYOD) permitiendo "trabajar en cualquier parte"” aplicable a cualquier dis

Aspectos a tener en cuenta

Antes de desplegar la herramienta es conveniente probar adecuadamente que la conexién funciona asi como las
aplicaciones corporativas a través de dicha conexién. Por ello es conveniente al menos al principio, habilitarla a un

grupo reducido de usuarios para probar y solucionar posibles problemas que surjan.

Casos de Exito

Descarga Soporte / Ayuda




http://www.juniper.net/support/downloads/ http://www.juniper.net/customers/support/

Coste

El precio de la licencia esta en torno a los 2.000 délares al afio. No obstante, hay que ponerse en contacto con Juniper
directamente o bien con un partner certificado, y haran una oferta personalizada para la empresa.

https://www.juniper.net/es/es/how-to-buy/

Principales hitos de implantacion

Hay que descargar e instalar el software y activarlo. Para activarlo, hay que generar el c6digo de activacién desde la
pagina web de Juniper. Acto seguido hay que configurar la conexién remota con la red interna de la empresa,
habilitando

Se estima necesario hasta 5 o0 6 dias para la implantacion del software con sus pruebas de conexion, si bien otro factor
que influira en el tiempo de implantacion es la capacitacion y el conocimiento técnico de la persona o empresa que lo
realiza.
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